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論文内容の要旨
第 1 章緒言
近年，暗号を処理するソフトウェアやノ、ードウェア(暗号モジ、ュール)の動作時に副次的に生
じる過渡現象を利用した物理攻撃(サイドチャネル攻撃)の危険性が指摘されており，安全な暗
号モジュールとその評価技術が求められている.しかし，これまでになされた多くの研究はアル
ゴリズムレベルでの攻撃法・防御法に重点が置かれており，計測手法や，計測信号については十
分に議論されてこなかった.著者は，このような問題に着目し計測波形の品質を考慮した暗
号モジュールの安全性評価技術の確立」というアプローチから研究を行った.まず， (1) サイド
チャネル攻撃の実証実験において用いることができる標準評価プラットフォームを開発した.ま
た， (2) 暗号モジュールから計測した信号の品質を評価する技術を提案した.最後に， (3) 高度
な計測技術に基づくサイドチャネノレ攻撃と評価法を提案した.本論文はこれらの成果をとりまと
めたもので，全 6 章からなる.
第 2 章 暗号とその実装に関する基礎的考察
本章では，暗号技術，暗号モジュール，および暗号モジュールに対する物理攻撃に関する基礎
的考察を与えている.暗号アルゴ、リズムは，これまで広く研究が行われてきており，現在では非
常に安全性の高い推奨アルゴ、リズムを使用できる.この結果，高性能な通信機器からスマートカ
ードなどの小型の組込み機器まで，暗号技術は広く応用されている.
暗号アルゴ、リズムを実装する計算機には，秘密情報の管理など，特殊な機能が求められる.そ
のため，暗号機能の実現に必要なコンポーネントを集約したモジュール(暗号モジューノレ)とし
て実現される.暗号モジュールの安全性をどのようにして実現するかという実装の安全性につい
ても高い関心が注がれており，安全な計算環境を提供するための技術が研究されている.
この中で，近年では，暗号モジュールに対する新たな種類の物理攻撃の危険性が指摘されてい
る.動作中の暗号モジュールから生じる漏洩情報(消費電力，電磁波放射，処理時間など)を計
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測することで解読を行う手法(サイドチャネル攻撃)や，暗号モジュールに計算誤りを誘発させ，
誤りパターンから解読を行う手法(フォルト攻撃)などである.これらの攻撃は，暗号モジュー
ルへ非侵入で実行可能という点に大きな特徴があり，これまで安全と見なされてきた暗号モジュ
ールが解読される危険性がある.特にサイドチャネル攻撃は，オシロスコープやパソコンといっ
た比較的安価な設備で攻撃でき，攻撃の痕跡も残らないことから暗号モジューノレに対する現実的
な脅威と認識されており，暗号モジュールを設計・評価する上での重要課題のーっとなっている.
第 3 章 安全性評価プラットフォームの構築
本章では，サイドチャネル攻撃標準評価プラットフォームを提案するとともに，評価プラット
フォームを構成する評価基板と暗号回路の詳細を述べている.図 1 に，提案する標準評価プラッ
トフォーム Side-channel Attack Standard Evaluation Board (SASEBO) の外観を示す.
SASEBO は， 評価基板と暗号コアから構成し，様々な実験が可能な柔軟性と高精度な計測の実
現を目的としたアーキテクチャを有する.単体で動作可能な暗号モジュールであるため，研究者
間で直接的に評価結果の共有を実現できる.また，高い柔軟性を持ち，新たな攻撃法・防御法の
定量的評価が可能である.
評価基板には，漏洩情報を伴う電気現象を高精度に計測できることが求められる.しかし，漏
洩情報の源はディジタル回路のスイッチングにおいて副次的に生じる過渡電流であり，ノイズフ
ィルタなどの一般的なノイズ対策を用いると，漏洩情報そのものを遮断する可能性がある.そこ
で，暗号回路とそれ以外の機能を極力分離するアーキテクチャを考案した(図 2). 基板を暗号
処理部と制御部に分離し，それらの電源を分離することでノイズの低減を図っている.左側の暗
号処理部には，暗号アルゴ、リズムを実装したチップ (FPGA もしくは ASIC) が搭載される.こ
れに対し，右側の制御部には FPGA を搭載し，通信などの制御機能を柔軟に実現する.
図 1 標準評価プラットフォーム
SASEBO の外観(暗号モジューノレの実
装方式に応じた 3 種類)
DC input 3.3 V DC Inp凶 3.3V
A代erョ S甘酒tix-II
EP2S15 for 
SASEBO-B 
図 2 SASEBO のアーキテクチャ
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暗号コアについては，暗号アルゴ‘リズムによる差異，演算器の実装方式による差異，半導体テ
クノロジによる差異などを明らかにすることを目的として多数を設計した.暗号アルゴ、リズムと
しては， 180 標準ブ、ロック暗号全て(AE8， Camellia, 8EED, CA8T-128, M18TY, TDE8) と
R8A を搭載した.また，演算器の実装方式による違いを観察するために，ブロック暗号 AE8 に
ついては，演算器の構成法と論理合成法に応じた 5 種類の異なる回路を搭載した.さらに，半導
体テクノロジの違いを観察するために， FPGA および，異なる微細度(130 nm および 90nm)の
A8IC による実装を行った.
本章の最後では，上述の評価環境において実験を行い，消費電力の計測に基づく解析結果を示
している.また，これにより，提案するプラットフォームにより高精度な実験が可能であること
を示している.
第 4章計測波形の評価技術
本章では，漏洩情報を含む波形の高精度な解析手法を提案している.サイドチャネル攻撃は，
暗号モジュールから計測した信号を統計解析することで秘密情報を抽出し，暗号解読を行う.そ
のため，攻撃の可否は計測信号の性質に大きく依存する.そのため，安全性評価を行う場合は，
攻撃者が可能な限り優れた計測・プリプロセスを用いることを想定し，安全性の下限を評価する
ことが重要である.本章では，そのための要素技術として，(i)計測波形の品質の評価法， (込)適
合する電力モデ、ルの検査法， (iii)重回帰分析に基づくプリプロセス， (iv)周波数領域での解析法
の 4 項目について述べている.
(i)計測波形の品質の評価法では，解析時に生じる誤差(アルゴリズミックノイズ)を事前に
排除することで，暗号回路を構成する演算器ごとの重みを考慮した信号雑音比を高精度に推定す
る手法を提案している. (ii) ・(iv) の手法は，いずれもωの応用である. (ii)適合する電力モデノレ
の検査法では，秘密情報と対応して生じる物理量の関係を規定する電力モデ、ルについて，より適
合するものを探索する手法を提案している. (iii)重回帰分析に基づくプリプロセスでは，時間
領域でノイズ低減を試みることを想定し，改善の限界を調べるために重回帰分析を応用する手法
を提案している.最後に(iv) 周波数領域での解析法では，周波数領域での解析に基づき，漏洩
情報を含む狭帯域を同定する手法を提案している.
以上，本章で述べる手法を用いることで，暗号回路の演算器の寄与分の違し、，計測する物理現
象による違い，時間・周波数領域での品質改善などを考慮した高精度な安全性評価を行い，安全
性の下限を系統的に評価することが可能である.
第 5 章 高度な計測に基づく安全性評価
本章では，極近傍および遠隔からの漏洩情報の計測と，計測法に応じた評価法を提案している.
第 4 章では，計測波形の品質を評価する手法について述べたが，波形の品質は，どのような箇所
から，どのような計測手法で計測するかによって大きく変化する.どのような計測が可能かは，
対象とする暗号モジュールの実装形態・運用形態に応じて多様である.安全性評価を行う場合は，
攻撃者が可能な限り優れた計測方法を用いることを想定するのが望ましい.そのため，信頼でき
る安全性評価を行うには，どのような計測が可能で，その際どの程度のリスクがあるのかを検討
する必要がある.そこで，遠隔および極近傍からの計測とその解析を行った.
遠隔からの計測では，グランドパウンスに基づく漏洩モデ、ルを提案し，実験による実証を行っ
た.漏洩モデルは，暗号回路から生じる漏洩情報を含む過渡電流が，基板上のインダクタンス成
分により起電力に変換されることに基づく.生じた起電力は，暗号回路とグランドを共有する周
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辺回路へ伝導する.この結果，漏洩情報を含む電気信号が，基板の外部へ到達する.以上のモデ
ノレの実証のために， SASEBO (FPGA を搭載する版)を含む実験システムにおいて，複数の箇所
から波形を計測し，解析を行った.実験では，図 3 の実験環境において 4 種類の計測を実施し
た.すなわち， ω 抵抗器での電圧降下， (叫電源ケ}ブノレ， (出)通信ケーブル上のコモンモー
ド電流，および(iv) 電源ケーブルの周辺の磁界である.実験の結果，いずれの場合でも解析が
可能であることを示した.また，計測箇所がチップから離れるにつれて信号の品質が低下するこ
と，および，プリプロセスによる大きな品質改善が可能であることを第 4 章の手法により示し
た.
極近傍からの計測では，不規則に配置配隷されたスタンダードセノレベースの ASIC であっても，
極近傍から計測した場合，暗号回路の配置に基づく局所性と，生じる電流の向きの情報を利用し
た効率的な解析が可能になることを示した.実験では， LSI チップの表面から約 100 マイクロ
メートルの距離に設置したプロープにより局所的な磁界を計測し(図 4) ，解析を行った.まず，
暗号演算の過程で生じる論理値の立上りと立下りに応じて電流の向きが変化する漏洩モデノレを
示した.また，第 4 章の手法により適合する電力モデ、ルを検査し， 電流の向きを考慮したモデ
ルが適合することを示した.また，プロープの設置位置に応じて解析対象となる演算の寄与分が
変化することから， LSI 内の暗号コアの配置に依存した局所的な情報が利用できることを示した.
第 6章結言
本章は，本論文のまとめである.本論文は， r計測波形の品質を考慮した暗号モジューノレの安
全性評価技術の確立」を目的として，暗号モジューノレの標準評価プラットフォームを提案すると
ともに，新たな安全性評価手法とその有効性を示したものである.このために， (1) サイドチャ
ネル攻撃の実証実験に用いる評価プラットフォームの構築， (2) 暗号モジュールから計測した波
形の品質を評価する技術，および(3) 高度な計測技術に基づくサイドチャネノレ攻撃と評価法を提
案した.
図 3 遠隔からの計測の様子 図 4 極近傍からの計測の様子
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論文審査結果の要旨
近年，暗号処理を実行するソフトウェアやハードウェア(暗号モジュール)の動作時に副次的に生じる電
気的過渡現象を利用した物理攻撃(サイドチャネル攻撃)の危険性が指摘されており，この攻撃に対して安
全な暗号モジ、ュールとその安全性評価技術が求められている.著者は，暗号モジュールのサイドチャネル攻
撃に対する耐性を評価する標準評価システムを開発するとともに，高精度な評価のための信号計測・処理技
術を考案した.本論文はこれらの成果をとりまとめたもので，全文 6 章からなる.
第 1 章は緒言である.
第 2 章では，暗号技術と暗号モジ、ュールについて概説している.特に，暗号モジュールへのサイドチャネ
ル攻撃に関する基礎的考察を与えている.
第 3 章では，電気的計測によって得られた暗号モジュールの動作波形の解析に適したサイドチャネル攻撃
標準評価システムを提案している.評価対象となる暗号モジュールを基板上に搭載することにより，様々な
安全性」制面実験を高い再現性で実施できることを明らかにしている.これは暗号モジュールの国際的な安全
性評価基準の策定に寄与する優れた成果である.
第4章では，暗号モジュールの動作波形の高精度な解析手法を提案している.まず，暗号化に用いる秘密
情報が既知であるという条件下では，解析時に生じる誤差を事前に抑制することが可能であり，結果として
動作波形に含まれる有意な情報(サイドチャネル情報)を高精度に推定できることを明らかにしている.ま
た重回帰分析による動作波形の事前処理および周波数領域での解析により，効率的な安全性三訓面が可能と
なることを示している.これは実用上重要な成果である.
第 5 章では，暗号モジ、ュールの遠方および極近傍からの電磁界計測に基づくサイド、チャネル攻撃実験の結
果を示している.まず，基板に接続されたケーブルを通して，モジュールから 50cm程度離れた位置にも
サイドチャネル情報が伝搬することを実証している.また， モジュールの極近傍(1 00μm程度)から計
測を行った場合には，回路内部の論理レベルの変化の極性と回路の配置に依存するサイドチャネル情報が得
られ，より高度な攻撃が可能であることを実証している.これは，暗号理論，アルゴリズム，計測・信号処
理，集積回路の分野を横断する独創的な成果である.
第 6 章は結言である.
以上要するに本論文は，暗号モジュールの標準評価システムを提案するとともに，新たな安全性評価手法
とその有効性を示したものであり，計算機工学および情報基礎科学の発展に寄与するところが少なくない.
よって，本論文を博士(情報科学)の学位論文として合格と認める.
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